Merkblatt zum Datenschutz

Mit diesem Merkblatt mochten wir lhnen die wesentlichen Grundsatze des Daten-
schutzes erlautern, Sie Uber Ihre Rechte informieren und Sie bei der Einhaltung des
Datenschutzes und der Vertraulichkeit unterstiitzen.

1. Was ist der Zweck des Datenschutzes?

Datenschutz ist ein Grundrecht. Es schiitzt den Burger vor der Verletzung seiner Per-
sonlichkeitsrechte. Jeder hat grundsatzlich das Recht, tiber die Erfassung und Verar-
beitung seiner Daten selbst entscheiden zu kdnnen.

Datenschutzrechtliche Vorgaben, insbesondere des Gesetzes liber den Kirchlichen Da-
tenschutz (nachfolgend KDG abgekiirzt) sowie nationale Datenschutzbestimmungen
untersagen es, personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder zu
nutzen. Gesetze kdnnen den Umgang mit personenbezogenen Daten aber auch erlau-
ben.

Was personenbezogene Daten sind, ist u.a. in § 4 Nr. 1 KDG definiert. Darunter fallen
etwa Namen, Kontaktdaten, Bankverbindung oder Angaben liber den Gesundheitszu-
stand einer Person. Daten Uber juristische Personen (z.B. Firmenadressen) unterfallen
nicht dem Datenschutz — hier gelten aber andere Geheimhaltungspflichten, z.B. aus
dem Biirgerlichen Gesetzbuch, der Gewerbeordnung, dem Wettbewerbs- und Straf-
recht sowie arbeitsvertragliche Regelungen zum Geschaftsgeheimnis.

2. Wann diirfen personenbezogene Daten verarbeitet werden?

GemaR §.7Abs.1lit.a KDG missen personenbezogene Daten auf rechtmaRige Weise
und in einer fir die betroffene Person nachvollziehbaren Weise verarbeitet werden.
Nach § 7 Abs. 1lit. f KDG missen personenbezogene Daten zudem in einer Weise ver-
arbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten ge-
wahrleistet, einschlieBlich dem Schutz vor unbefugter oder unrechtmaRiger Verar-
beitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbe-
absichtigter Schadigung durch geeignete technische und organisatorische MaRnah-
men (,Integritat und Vertraulichkeit®).

Personenbezogene Daten diirfen nach § 6 KDG nur verarbeitet werden, wenn dies auf-
grund einer Einwilligung, zur Erflillung eines Vertrages, zur Erfiillung einer rechtlichen
Verpflichtung, um lebenswichtige Interessen zu schiitzen, aufgrund einer Aufgabe im
offentlichen Interesse oder in Auslibung der libertragenen 6ffentlichen Gewalt erfolgt
oder wenn die Verarbeitung nach einer Abwagung zur Wahrung berechtigter Interes-
sen erforderlich ist.

Diesist in der Regel gegeben, wenn Sie die Daten zur Erfiillung der Ihnen lbertragenen
Aufgaben verarbeiten, beispielsweise Personaldaten in der Personalabteilung oder
Kundendaten im Rahmen der Kundenbetreuung. Eine Erlaubnis liegt auch vor, wenn
der Betroffene eine freiwillige, wirksame und nachweisbare Einwilligung in die kon-
krete Datenverarbeitung abgegeben hat.
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Jede unbefugte Verarbeitung oder Nutzung fiir andere Zwecke ist untersagt.

Sollten Sie unsicher sein, ob ein konkreter Datenverarbeitungsvorgang zulassig ist,
sprechen Sie Vorgesetzte oder Datenschutzbeauftrage (Kontaktdaten am Ende des
Merkblattes) an. Diese Verpflichtung besteht nach Beendigung der Tatigkeit fort, d.h.
auch wenn Sie unser Unternehmen verlassen haben, sind Sie nach wie vor verpflichtet,
uber die verarbeiteten Daten Stillschweigen zu bewahren.

3. Welche Rechte haben Betroffene?

Die Betroffenen (z.B. Kunden oder Mitarbeiter) haben das Recht auf Auskunft liber die
zu ihrer Person gespeicherten Daten. In bestimmten Fallen kénnen sie auch eine Be-
richtigung, Léschung, Einschrankung der Verarbeitung, Widerspruch oder Ubertra-
gung ihrer Daten verlangen. Eine Berichtigung kommt etwa in Betracht, wenn die Da-
ten unrichtig sind. Daten sind zwingend zu l6schen, wenn der Rechtsgrund fuir die Er-
hebung bzw. Speicherung nicht (mehr) besteht und keine gesetzliche Aufbewahrungs-
pflicht besteht.

Voraussetzung hierfiir ist, dass der Betroffene weil3, wo, welche und wofiir Daten ge-
speichert und genutzt werden. Deshalb ist der Betroffene von der verantwortlichen
Stelle (das Unternehmen) bei erstmaliger Speicherung seiner Daten Uber die Daten-
verarbeitung genau zu informieren. Die Datenschutzrechte der Betroffenen sind viel-
faltig und ihnen muss spatestens innerhalb eines Monats nach Eingang des Antrages
nachgekommen werden. Ansprechpartner fiir Fragen zum Datenschutz ist der Daten-
schutzbeauftragte. Betroffene haben aber auch die Méglichkeit, sich an die daten-
schutzrechtlichen Aufsichtsbehdérden der Bundeslander zu wenden.

Sie sind nicht nur verpflichtet, diese Rechte anderer zu wahren, sondern kénnen sich
auch selbst als Beschéftigter auf diese Rechte berufen.

4. Sanktionen bei DatenschutzverstofRen

VerstoRRe gegen den Datenschutz kdnnen mit sehr hohen Buligeldern sowie Geld-
oder Freiheitsstrafen geahndet werden. So sieht etwa § 51 Abs. 5 KDG Sanktionen bis
Zu 500.000 € fiir das Unternehmen vor. Ferner kénnen Datenschutz-Aufsichtsbehor-
den in Fallen von Datenschutzverletzungen auch BuRgelder gegeniiber Beschaftigten
eines Unternehmens erlassen.

Eine Verletzung des Datenschutzes durch Mitarbeiter stellt in den meisten Fallen ei-
nen VerstoR gegen arbeitsvertragliche Pflichten dar und kann arbeitsrechtliche MaR-
nahmen - von der Abmahnung bis hin zur Kiindigung - zur Folge haben. Bei Vorsatz
und grober Fahrldssigkeit ist zudem ein Regress moglich. Ebenso kommt eine Strafbar-
keit nach den Vorschriften des Strafgesetzbuches (StGB) oder nach § 17 des Gesetzes
gegen den unlauteren Wettbewerb (UWG) in Betracht.

Bitte gehen Sie daher mit personenbezogenen Daten sorgsam um.
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5. So machen Sie im Datenschutz alles richtig

Hier haben wir Tipps fiir Sie, wie Sie in Sachen Datenschutz alles richtig machen:

Q Vertrauliche Unterlagen wegschlieRen

Sie verlassen das Biiro kurz oder haben Pause oder Feierabend? Dann lassen Sie keine
vertraulichen Unterlagen mit personenbezogenen Daten auf dem Tisch liegen, son-
dern schlieRen Sie sie sicher weg.

Lassen Sie Fenster und Tiiren nicht gedffnet, wenn der Raum unbeaufsichtigt ist.

Q Dokumente sicher entsorgen

Immer wieder hort man, dass Unterlagen von Firmen in falsche Hande gelangen, in-
dem sie von fremden Personen aus Milltonnen oder Papierkérben gefischt werden.
Entsorgen Sie daher Unterlagen mit personenbezogenen Daten, die nicht mehr beno-
tigt werden, nur tber die besonderen Sammeltonnen oder schreddern Sie die Daten.

LASS DEN
REISSWOLF NICHT
VERHUNGERN

Q Daten am Kopierer nicht liegen lassen

Holen Sie Ausdrucke am Kopierer umgehend ab.
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@ Keinen unbefugten Blick auf den Bildschirm zulassen:

Stellen Sie Ihren Bildschirm moglichst so auf, dass Unbefugte keinen Einblick haben.
Machen Sie es sich zur Gewohnheit, lhren Bildschirm manuell zu sperren (per
Strg/Alt/Entf + ,Sperren®), wenn Sie lhren Arbeitsplatz verlassen.

WER KIEKT
DENN DA?

@

Wechseln Sie die

Perspektive!

Q Sichere Passworter verwenden

Beispiele fuir unsichere Passworter sind:

Jesus
123456
qwertz
admin
Mama

lhr Passwort dabei?

°

Geben Sie |hre Passworter niemals an Unbefugte weiter. Schreiben Sie Passwdérter
auch niemals auf. Haufiger Fehler ist eine Passwortnotiz unter der Tastatur oder am
Bildschirm.

Wahlen Sie moéglichst komplexe Passworter aus. In der Regel sicher sind mindestens
achtstellige Passworter aus Klein- und GroRRbuchstaben, Zahlen und Sonderzeichen.
Wahlen Sie niemals triviale Passworter oder Ihren Namen.
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Fremde Personen beaufsichtigen

Sprechen Sie fremde Personen im Gebaude auf ihren Besuch an und begleiten Sie sie
zum gewliinschten Mitarbeiter. Lassen Sie auch die Reinigungskrafte oder Handwerker
nie unbeaufsichtigt, wenn sich diese in Bereichen befinden, in denen personenbezo-
gene Daten verarbeitet werden (Biiros, IT-Rdume).

Vertrauliche Gesprache schiitzen

Haben Sie einmal etwas Vertrauliches zu besprechen? Dann suchen Sie einen Bereich
auf, in welchem andere Personen das Gesprach nicht mithéren kdnnen.

Anfragen zu Personendaten? Erst priifen!

Werden Sie telefonisch oder miindlich nach personenbezogenen Daten gefragt? Dann
vergewissern Sie sich, dass der Anfragende serids ist, z.B. durch Riickruf unter der an-
zugebenden Nummer oder erfragen Sie das Aktenzeichen oder eine Kundennummer.
Verweisen Sie dabei gerne auf den Datenschutz im Unternehmen. Geben Sie vertrau-
liche Informationen und sensible personenbezogene Daten grundsatzlich nicht miind-
lich weiter. Beantworten Sie entsprechende Anfragen ggf. schriftlich und ggf. erst nach
Riicksprache mit Ihren Vorgesetzten.

E-Mails kontrollieren, Empfanger schiitzen

Offnen Sie keine E-Mails unbekannter Herkunft oder mit ,verdachtigen“ Anhangen.
Wenn Sie selber eine E-Mail an mehrere Personen versenden, die untereinander nicht
die Adressen erkennen sollen, dann setzen Sie die Empfanger ,,.bcc” (= Empfanger blei-
ben unerkannt), insbesondere bei der Versendung von Newslettern.

HOHL

und doch clever!
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Q Zuriickhaltung im privaten Umfeld

Sie dirfen niemals dienstliche Informationen lber Personen im privaten Gesprach
oder auf privat genutzten sozialen Medien offenbaren.

e

PSSST...

Posaunen Sie
nicht alles heraus.

6. Kontakt zum Datenschutzbeauftragten

Firweitergehende Informationen und in Zweifelsfdllen wenden Sie sich bitte an lhren
Datenschutzbeauftragten.

KONTAKTDATEN

Dr. Uwe Schlager Tel.: +49 (0) 421 69 66 32-0

datenschutz nord GmbH Fax: +49 (0) 421 69 66 32-11
Konsul-Smidt-StraRe 88 E-Mail: kirche@datenschutz-nord.de
28217 Bremen Web: www.datenschutz-nord-gruppe.de
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